Abstract Regarding the official authentication method which is a strong encrypt method for financial transactions, there has recently been a concern for the problem of storage. As a solution for such problems, this study provides the anonymous authentication method based on the smart card used for such a purpose by utilizing the pseudo ID replacing the user's personal data. Such an anonymous authentication method makes it possible to prevent any inside leakage, intermediary attack, limited re-transmission attack, service-denying attack, directional safety attack and secret inspector attack in regard to the user's personal data. As a result, there would be no concern for the leakage of any personal data. In comparative analysis, after executing the comparison and analysis process through the experiment for the authentication process by using the previously-used smart card, the new one has shown about 10% a high level of efficiency for the encrypt and decrypt process together with excellent features in terms of flexibility in regard to the user's anonymity and tracking ability.
서론
•Step 2 (SC T) : SC 난수 를 생성하여 T로 전 송한다.
•Step 3 (SC T) :    을 SC로 전송한다.
.
•Step 4 (SC T) : 터미널 인증결과를 T로 전송한다.
을 비교한다.
•Step 5 (SC T) : T에서 생성한 난수 과 SC에서 사용될 키번호 을 SC로 전송한다.
•Step 6 (SC T) :    을 T로 전송한다.
.
•Step 7 (SC T) : 스마트카드 인증결과를 SC로 전송 한다.
•Step 8 ( SC ) : 세션키 와 무결성 키 를 생 성하여 키를 일치시킨다.
• •Step 1 (U→SC) : 등록단계에서 사용자 인증을 위해 사용자가 스마트카드에 자신의 아이디, 패스워드, 개인정보를 입력한다.
•Step 2 (SC→IS) : 등록단계에서는 최초 스마트카드 가 발행기관에게 사용자에게서 입력받은 아이디, 패 스워드, 개인정보를 발행기관의 공개키로 암호화하 여 전송한다.
•Step 3 (IS) : 발행기관은 스마트카드에서 받은 암호 화된 정보를 자신의 개인키로 복호화한다.
• •Step 5 (IS) : 발행기관은 사용자의 스마트카드에 생 성된 정보를 저장하고 사용자에게 전송하여준다.
• 추적 프로토콜의 시퀀스 다이어그램은 Fig. 5와 같다.
•Step 1 (WS→IA) : 웹 서비스 기관은 악의적인 사용 자의   과 불법행위 보고서 를 추적기관 의 공개키로 암호화하여 제출한다.
•Step 2 (IA) : 추적기관은 웹 서비스 기관으로부터 전송받은 암호화된 정보를 자신의 개인키로 복호화 하여 불법행위 보고서를 확인한다.
•Step 3 (IA→IS) : 추적기관은   을 자신의 개 인키로 서명하여 발행기관에게 전송하여 사용자 추 적정보를 요청한다.
•Step 4 (IS) : 발행기관은 추적기관으로부터 받은 서 명된 정보를 추적기관의 공개키로 서명을 검증하여 정보를 확인한다.
•Step 5 (IS) : 발행기관은 을 추적가능한 정보로 복호화하기 위해 자신의 개인키로 복호화한다.
•Step 6 (IS→IA) : 발행기관은 추적가능한 정보로 사 용자의 원래 아이디와 개인정보를 추적기관의 공개 키로 암호화하여 전송한다.
•Step 7 (IA) : 추적기관은 발행기관으로부터 받은 암 호화된 정보를 자신의 개인키로 복호화하여 불법사 용자를 추적한다. •Step 2 (SC) : 스마트카드는 값을 확인한다.
패스워드 변경 프로토콜
•Step 3 (U→SC) : 스마트카드는 와 값을 비교 해보고 확인이 끝난 후 자신의 새로운 패스워드를 입력한다.
•Step 4 (SC) : 만약 값이 일치하면 스마트카드는 다 음과 같은 수행을 하여 패스워드를 교체한다.
• 
